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Мы слушаем сеть
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В 2017 г. присуждена степень кандидата психологических наук по специальности: 
социальная психология

Область научных интересов: лингвосемантический анализ текстов, анализ поведения в 
социальных медиа, анализ деструктивного поведения.
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Теоретические основания темы
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Мы слушаем сеть

Поведение пользователей социальных сетей обусловлено поиском 
социального одобрения. 
Пользователи подстраивают свое поведение под требования сети. 
Они усваивают и демонстрируют то поведение, которое получает 
больше одобрения в виде лайков, комментарий, репостов.
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Мы слушаем сеть

Пользователи интуитивно знают нормы поведения, принятые в 
социальных сетях и сознательно следуют им, чтобы быть принятыми 
виртуальным сообществом. Они принимают эти нормы и правила, 
даже если они несут деструктивный характер. 
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Мы слушаем сеть

Уровень критики к информации в социальной сети снижен, 
пользователи усваивают любую транслируемую им информацию 
через социальные сети, если она подкрепляется элементами 
социального одобрения (лайками, репостами, комментариями).
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Мы слушаем сеть

Пользователи сети имеют обширные связи (подписки на других 
людей, сообщества и т.п.). И даже если они не контактируют 
непосредственно, опосредовано они влияют друг на друга.
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Мы слушаем сеть

Аккаунты с большим числом 
подписчиков, «лайков», репостов 
и комментарий привлекают к 
себе больше подписчиков. Идеи, 
высказанные такими аккаунтами, 
являются более ценными и 
значимыми, чем высказанные 
менее популярными аккаунтами. 
Пользователи стараются мыслить 
в формате популярных 
аккаунтов, чтобы таким образом 
символически разделить их 
популярность.
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Ментальные вирусы
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Определение ментального вируса

Ментальный вирус — это искусственно созданный, чужеродный по отношению к 
индивиду информационный код или программа поведения, структурно (формально) 
выраженная в виде идеологии, концепции, совокупности образов действия и мышления; 
направленная на внедрение в инстинктивную среду человеческого организма и 
изменение его мировоззрения.

Ментальный вирус - информация, формирующая сознание человека с целью 
дальнейшего манипулирования его поведением. 
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Мы слушаем сеть

Мотивы создания ментальных вирусов

потребность фактически любой ценой продвинуть свои собственные 
цели и личную выгоду,

необходимость в приобретении чувства власти и превосходства над 
другими,

получение господства над другими для того, чтобы поднять 
собственное самоуважение.

желание поиграть, манипулируя жертвой, и получить удовольствие 
от этого,

желание потренироваться и проверить действенность каких-либо 
приемов.
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Мы слушаем сеть

Уязвимости, эксплуатируемые манипуляторами (по 
Брейкеру)

• страсть к удовольствиям

• склонность к получению одобрения и признания окружающих

• эмотофобия — страх перед отрицательными эмоциями

• нехватка самостоятельности и способности сказать «нет»

• неясное самосознание (с расплывчатыми личными границами)

• низкая уверенность в своих силах

• внешний локус контроля (ответственность за результаты деятельности возлагается на 
окружающих)
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Мы слушаем сеть

Типы ментальных вирусов
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Бессознательно 
созданный вирус

Сознательно 
созданный вирус
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Сознательно созданный ментальный вирус

Данный тип вируса —результат четких и обдуманных действий, направленных на 
формирование сознания и дальнейшее манипулирование объектом инфицирования. 

Имеет громоздкую внутреннюю структуру, содержащую мировоззренческую базу, 
обоснование основных идей и целей, т. е. идеологизирован. 

Рассчитан на массовое внедрение, закреплен на физических носителях информации, 
имеет четкую систему поощрений, обеспечивающую стабильное распространение.

Пример: религии, политические идеологии, тенденции в области культурных 
преобразований. 
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Бессознательно созданный ментальный вирус

Данный тип вируса появляется на почве недостаточной 
осведомленности в какой-либо сфере знаний. Генерация таких 
ментальных вирусов происходит незаметно для самого создателя. 

Такие вирусы не имеют никакой внутренней структуры, 
способствующей их стабильному размножению и сплочению масс на 
основе своей базовой идеи, а представляют собой лишь продукт 
чувственно-эмоционального восприятия.

Пример: стереотипы. Стереотип являет собой упрощенное, зачастую 
ошибочное, представление о какой-либо тенденции, социальной 
группе или человеке в отдельности. 
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Как происходит заражение ментальным вирусом

1. Усвоение или повторение. Когда что-то достаточно долго находится на 
слуху, то становится частью нашей программы.

2. Когнитивный диссонанс. Когда что-то не согласуется, разум пытается найти 
скрытый смысл.

3. Троянский конь. Одновременно с чувствительными темами внедряется 
нужный вирус. Заключается в привлечении внимания к одному месту с 
последующим проникновением в след за ним целой группы других идей. 
Способствует усвоению потенциально сомнительных установок.

4. Специализированные психологические методики манипулирования.
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Особенности заражения ментальными 
вирусами
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Самые популярные идеи те, которые легче всего распространяются.
Легче всего распространяются: кризис, вывод (последовательность 
действий/пример действий), угроза, проблема, случай, гнев, страх, 
голод и желание.
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Мы слушаем сеть

Идеи с логическим содержанием распространяются быстрее. Люди 
скорее воспримут объяснения ошибочные, но способные убедить, 
чем правильные, но непонятные.
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Мы слушаем сеть

Люди – существа стадные – они любят компанию. Идеи, 
передающие людям чувство принадлежности, сильнее тех, у кого 
нет такой особенности
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Стремление выделиться. Идеи, благодаря которым люди чувствуют 
себя другими, выделенными или важными, эволюционно очень 
сильны.
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Мы слушаем сеть

Обращение (в веру во 
что-либо). Идеи, которые 
рекомендуют 
популяризировать себя, 
имеют большое 
преимущество, 
независимо от того, 
истинна или фальшива 
проповедуемая идея. 
Обращение - это приказ 
«распространять идею 
любой ценой».
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Мы слушаем сеть

Идеи помощи детям, привязанности к своим, расизма и элитарности затрагивают 
наши чувствительные точки
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Ментальные вирусы социальных медиа
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Социальные сети — не только место общения, но и поле 
активности злоумышленников

Основные деструктивные течения в социальных сетях:

1. Кибербулинг, троллинг

2. Экстремизм 

3. Наркомания, педофилия и сексуальные извращения

4. Опасные игры и «челленджи»

5. Опасные субкультуры (скулшутеры, а.у.е., ультрадвижение)

6. Манипулирование сознанием

7. Шок-контент

8. Политизированные деструктивные движения (анархизм, радикальная 
оппозиция)

9. Сатанизм
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Деструктивные движения активно растут

27

Тематика
Общее число 

участников

Число 

подростков 

АУЕ, ультрадвижение 24 млн. (+9 млн.)* 4 млн. (+2 млн.)*

Наркотики 1,3 млн.(+702 тыс.)* 103 тыс. (+23 тыс.)*

Школьные расстрелы, 

убийства и убийцы

470 тыс. (+125 тыс.)* 112 тыс. (+20 тыс.)*

Издевательства 12 млн.(-500 тыс.)* 2.5 млн. (=)*

Суицидальные группы 350 тыс. (=)* 133  тыс. (=)*

Деструктивные группы 876 тыс.(+560 тыс.)* 275 тыс.(+210 тыс.)*

Деструктивному воздействию подвергается 7 миллионов 

подростков. 

Прирост вовлечения в деструктивные движения подростков 2 млн. в 

год

* данные динамики за период март 2018 – март 2019 
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Психологическая война - 8 направлений внедрения ментальных вирусов

1. Стимулирования инфантильного поведения среди детей и взрослых;

2. Прививание эгоцентрической картины мира;

3. Формирование образа «успешного» человека; 

4. Секс и насилие, вместо доблести и любви;

5. Стимулирование бессмысленного потребления;

6. Табу на благородство; 

7. Разрушение семейных ценностей; 

8. Воспитание девочек и мальчиков по общим стандартам. 
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Поведенческие особенности, формируемые под воздействием деструктивной 
информации

1. Снижение способности самостоятельно думать и принимать решения.

2. Отрицание всякой ответственности.

3. Отсутствие авторитетов среди значимых взрослых.

4. Обесценивание норм морали и общечеловеческих ценностей.

5. Выраженная симпатия подростков к антигероям, антидвижениям и всему, что можно назвать «темной

стороной» (зло).

6. Выраженное стремление подростков к разрушению на всех уровнях: своей психики, своего тела, своего

окружения, вещей, идей, государства, общества, культуры, морали и т.п. Подростки хотят разрушать и

быть разрушенными.
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Методика обнаружения новых деструктивных 
течений в социальных медиа. Опыт выявления



Мы слушаем сеть
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Прямое признание 
администратором 
группы и членами 
группы 
деструктивности своей 
группы и/или течения, 
к которому она 
относится (или 
предупреждение о 
том, что материалы 
носят деструктивный 
характер)

https://vk.com/public132715180 - группа «Канты с рампы», посвященная культуре наркомании

https://vk.com/public132715180


Мы слушаем сеть

Прямой и/или косвенный призыв администрацией группы или 
официальными (оформившие подписку на группу) членами группы 
к деструктивному поведению
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https://vk.com/nbk_pictures - группа «NBK», посвященная маньякам и серийным убийцам

https://vk.com/nbk_pictures


Мы слушаем сеть

Публикация и распространение деструктивных материалов (текст, 
фото, видео, gif-изображения и т.п.), ссылок на источники, 
содержащие деструктивные материалы
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Мы слушаем сеть

Администрация/лидеры организовывают конкурсы, игры и 
флешмобы деструктивного содержания или имеющие 
деструктивные цели
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Запись в группе f57, посвященной суицидам (на 

настоящий момент заблокирована)
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Одни и те же аккаунты являются администраторами разных 
деструктивных групп в одной/сходной тематике и имеют связь с 
другими администраторами и группами одной/сходной тематике 
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867846 
подписчиков

283413 
подписчиков

208207 
подписчиков

56066 
подписчиков

16305 
подписчиков



Мы слушаем сеть

В группе существуют специфические правила поведения
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https://vk.com/mrdlrreborn -

группа «ÐӤΛΣΡ», 

посвященная культуре 

наркомании

https://vk.com/mrdlrreborn
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Существование лидера/кумира/идола, без доступа к достоверной о 
нем информации, с возможностью искажать факты его жизни, 
содержание его высказываний и т.п.;
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Владислав Росляков (Керченский стрелок) –

кумир скулшутеров

Михаил Жлобицкий (подрывник из Архангельска) –

кумир анархистов



Мы слушаем сеть

Формирование 
тоталитарного мышления, 
которое заключается в 
разобщении мы – группа, 
они – все остальные; 
подчеркивание 
исключительности и 
позитивности «мы», и 
ничтожности и 
негативности «они» 
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https://vk.com/class__war – группа «Народная 

самооборона», посвященная анархизму

https://vk.com/class__war
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Подмена и искажение понятий и ценностей (на искаженные 
понятия и ценности группы) в пользу понятий и ценностей 
группы/течения
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Использование специфического сленга, символики, гимна, 
девиза и т.п.

40



Мы слушаем сеть

41

Приписывание группе/течению романтизма, красоты, 
эстетичности; сопровождение негативного содержания 
позитивным фоном (например: видео убийства в сопровождении 
веселой шуточной мелодии)



Мы слушаем сеть
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Предоставление возможности состоять в братстве или группе 
для избранных; возможность получить знаки отличия 
(имя/кличку/номер/виртуальный портрет и т.п.)

https://vk.com/memorial666 – группа «Memento 

Mori», посвященная суициду и шок-контенту

https://vk.com/memorial666


СПАСИБО ЗА ВНИМАНИЕ!

Система Крибрум.Зеркало - http://volkon.kribrum.ru

АО «Крибрум»

Тел.: +7 499 372 5330

E-mail: info@kribrum.ru

Web: www.kribrum.ru


